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1 OBIJETIVO

Asegurar de manera eficiente los tramites, servicios, sistemas de informacién, plataforma tecnoldgica
e infraestructura fisica y del entorno de la Corporacién Auténoma Regional del Atléntico, gestionando
de manera eficaz, eficiente y efectiva los activos de informacion, infraestructura critica, incidentes de
seguridad y la privacidad de la informacion, para reducir los riesgos a los que esta expuesta la
organizacion hasta niveles aceptables.

1.1 OBJETIVOS ESPECIFICOS

o Definir y establecer la Politica de Seguridad y Privacidad de la Informacién de la CRA.

o Definir y establecer las acciones y proyectos necesarios para la implementacion efectiva del
Modelo de Seguridad y Privacidad de la Informacion — MSPI.

¢ Planificar la evaluacién y seguimiento de los controles y lineamientos implementados en el marco
del Modelo de Seguridad y Privacidad de la Informacién.

2 ALCANCE

El Plan Estratégico de Seguridad de la Informacion al buscar la implementacion del Modelo de
Seguridad y Privacidad de la Informacion y los controles del Anexo A de la ISO 27001, implementa lo
definido dentro de la Politica de Seguridad y Privacidad de la Informacién, donde se indica que se dara
a alcance a todos los procesos de la entidad.

3 DOCUMENTOS DE REFERENCIA

El Plan Estratégico de Seguridad de la Informacion se basa en los siguientes documentos, normas y
lineamientos para su estructura y funcionamiento:

e Decreto 612 de 2018, “Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades del Estado”, donde se
encuentra el presente Plan Estratégico de Seguridad de la Informacién (PESI) como uno de los
requisitos a desarrollar para cumplir con esta normativa.

e Resolucion 500 de 2021. “Por la cual se establecen los lineamientos y estandares para la
estrategia de sequridad digital y se adopta el modelo de sequridad y privacidad como habilitador
de la politica de Gobierno Digital’.



e Capitulo 1 del Titulo 9 de la parte 2 del Libro 2 Politica de gobierno digital del Decreto Unico
Reglamentario del Sector de Tecnologias de la informacién y las Comunicaciones, Decreto 1078
de 2015 modificado por el Decreto 767 de 2022.

e Manual de Gobierno Digital publicado por MINTIC.

e Modelo de Seguridad y Privacidad de la Informacion publicado por MINTIC.

ESTADO ACTUAL DE LA ENTIDAD RESPECTO AL SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION

-

La norma ISO 27001:2013 en su anexo A establece una serie de controles aplicables a los Sistemas
de Gestién de Seguridad de la Informacion basados en este estandar. En la tabla no.1 se muestra el
nivel de implementacion actual en la entidad de los controles establecidos por dicha norma.

Dominio Calificacion  Calificacion Evaluacion de
Actual Objetivo efectividad de
control
- Politicas de seguridad de la informacién 100 100 Optimizado
- Organizacion de la seguridad de la informacion 66 100 Gestionado
- Seguridad de los recursos humanos 54 100 Efectivo
A8 Gestion de activos 17 100 Inicial
- Control de acceso 43 100 Efectivo
- Criptografia 30 100 Repetible
- Seguridad fisica y del entorno 53 100 Efectivo
- Seguridad de las operaciones 64 100 Gestionado
- Seguridad de las comunicaciones 57 100 Efectivo
- Adquisicion, desarrollo y mantenimiento de sistemas 23 100 Repetible
- Relaciones con los proveedores 100 100 Optimizado
- Gestion de incidentes de seguridad de la informacion 60 100 Efectivo
. Aspectos de seguridad de la informacion de la gestion 34 100 Repetible
de la continuidad del negocio
A1 Cumplimiento 61,5 100 Gestionado

54 100 Efectivo
Tabla No.1 Evaluacion de efectividad de controles establecidos por el anexo A de la norma ISO 27001:2013

La Figura 1 muestra una representacion gréfica de la brecha existente entre los controles actuales de
la entidad y el estandar establecido por la norma ISO 27001:2013
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Figura No. 1 Brecha entre los controles implementados por la CRA y los controles establecidos por el anexo A de la
norma ISO 27001:2013
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Figura No.2 Representacion grafica del avance en la implementacion de los controles del anexo A de la norma ISO
27001:2013 de acuerdo a las fases del ciclo PHVA.




En la figura 2 se muestra la representacion grafica del avance en la implementacidn de los controles
de acuerdo al ciclo PHVA establecido por lo sistemas de gestidn, para este caso en especifico, el
sistema de gestion de seguridad de la informacion.

Los controles establecidos por el anexo A de la norma ISO 27001:2013 cuentan con la estructura del
ciclo PHVA, principio fundamental de sistemas de gestion. Por esta razon es posible analizar los
controles de acuerdo a la fase correspondiente del ciclo PHVA, asi como se muestra en la tabla 2.

% de Avance Actual Entidad % Avance Esperado
25% 40%
7% 20%
9% 20%
16% 20%
57% 100%

Tabla No.2 Avance en la implementacion de los controles de acuerdo a las fases del ciclo PHVA.

La Corporacién Autonoma Regional del Atlantico cuenta con un Sistema de Gestién de la Calidad
basado en la norma ISO 9001 desde hace 15 afios, hecho que permite mantener una base para la
implementacion de estandares similares como lo es ISO 27001.

El cumplimiento total del 57% que se muestra en la tabla 2 obedece en gran parte a la estructura que
el sistema de gestion de la calidad ha implementado y fortalecido a través de los ultimos afios. Este
hecho resalta la brecha identificada con respecto al cumplimiento del Anexo A de la norma ISO
27001:2013 y demas estandares aplicables como el Modelo de Seguridad y Privacidad de la
Informacion MSPI emitido por el Ministerio de Tecnologias de la Informaciéon y Comunicaciones
MINTIC.

5 ESTRATEGIA DE SEGURIDAD DIGITAL

La CRA establecera una Estrategia de Seguridad Digital en la que se integren los principios, politicas,
procedimientos, guias, manuales, formatos y lineamientos para la gestion de la seguridad de la
informacidn, teniendo como premisa que dicha estrategia gira entorno a la implementacion del Modelo
de Seguridad y Privacidad de la Informacién -MSPI, asi como de la guia de gestion de riesgos de
seguridad de la informacidn y del procedimiento de gestion de incidentes que debe establecerse (Ver
Resolucion 500 de 2021).

Por tal motivo, la CRA define las siguientes 5 estrategias especificas, que permitiran establecer en su
conjunto una estrategia general de seguridad digital:
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5.1  DESCRIPCION DE LAS ESTRATEGIAS ESPECIFICAS (EJES)

A continuacion, se describe el objetivo de cada una de las estrategias especificas a implementar,
alineando las actividades a lo descrito dentro del MPSI'y la resolucion 500 de 2021:

Asegurar que se establezca el Modelo de Seguridad y Privacidad de la Informacion (MSPI) a través
de la aprobacién de la politica general y demas lineamientos que se definan buscando proteger la
confidencialidad, integridad y disponibilidad de la informacién teniendo como pilar fundamental el
compromiso de la alta direccion y de los lideres de las diferentes dependencias y/o procesos de la
Entidad a través del establecimiento de los roles y responsabilidades en seguridad de la
informacion.

Determinar los riesgos de seguridad de la informacion a través de la planificacion y valoracion que
se defina buscando prevenir o reducir los efectos indeseados tendiendo como pilar fundamental la
implementacién de controles de seguridad para el tratamiento de los riesgos.

Fortalecer la construccion de la cultura organizacional con base en la seguridad de la informacion
para que convierta en un habito, promoviendo las politicas, procedimientos, normas, buenas
practicas y demas lineamientos, la transferencia de conocimiento, la asignacion y divulgacién de
responsabilidades de todo el personal de la entidad en seguridad y privacidad de la informacion.

Planificar e implementar las acciones necesarias para lograr los objetivos de seguridad y privacidad
de la informacién y mantener la confianza en la ejecucion de los procesos de la Entidad, se pueden
subdividir en controles tecnologicos y/o administrativos.

Garantizar una administracion de incidentes de seguridad de la informacion con base a un enfoque
de integracion, analisis, comunicacion de los eventos e incidentes y las debilidades de seguridad
en pro de conocerlos y resolverlos para minimizar el impacto negativo de estos en la Entidad.




5.2 PORTAFOLIO DE PROYECTOS / ACTIVIDADES:

Para cada estrategia especifica, La Corporacion Autonoma Regional del Atlantico define los
siguientes proyectos y productos esperados, que tienen por objetivo lograr la implementacion y
mejoramiento continuo del Sistema de Gestioén de Seguridad de la Informacion (SGSI):

PROYECTO PRODUCTOS

ESPERADOS
LIDERAZGO DE Gestion, actualizacién, comunicacion, seguimiento y evaluacion 2 planes formulados
SEGURIDAD DE LA de los Planes Estratégicos PETI y PESI
INFORMACION Implementacion y certificacion en 1ISO 27001 1 SGSI implementado y

certificado con ISO 27001

Implementacion del Modelo de Seguridad y Privacidad de la 100% de implementacion
Informacion de los lineamientos del
MSPI definido por MinTIC
Optimizacion y actualizacion del Datacenter e implementacion ~ Norma TIA-942

de la norma TIA-942 implementada

ci=snn (el == elo ) Adquisicion de certificados, firmas digitales y herramientas de  100% de adquisicion de

identidad de usuarios y entidad las herramientas y
certificados

Sistema de Backup hibrido para endpoints, servers y Microsoft  100% de disponibilidad

365

Implementacion de sistema de seguridad de acceso fisico 1 sistema implementado

Adquisicion de Firewall 2 Firewall adquirido

Adquisicion de Web Acces Firewall 2 Firewall adquirido

CONCIENTIZACION Construccion e implementacion del Plan de fortalecimiento de  Capacitacion a 100

competencias y habilidades en tecnologias de la informacion  funcionarios
(|82 05 7e (6] 1) 55 Adquisicion de herramientas para la gestion de equipos de 1 herramienta
CONTROLES computo - Gestion de Acceso, Gestion de Identidades y Claves, implementada
Mesa de Ayuda, Gestion de Activos de Tl, monitoreo de red y

Datacenter, monitoreo de endpoints, gestién de eventos-

incidentes-problemas.

Gestion, monitoreo, analisis, recuperacion, continuidad y 99% de disponibilidad
optimizacién de los recursos tecnoldgicos y ciberseguridad

Renovacion de software base: Acrobat, Adobe Sign, Antivirus ~ 100% de licencias
Endpoint, Antivirus 365, Vmware, Microsoft 365, Fortinet, renovadas

Windows (Server y Desktop), Office, Oracle, Acronis, entre

otros.

Mantenimiento, soporte, asistencia técnica e instalacion de 1% de indisponibilidad del
software base para la entidad servicio por vigencia

GESTION DE Asistencia técnica y especializada - Mesa de ayuda de nivel [l Menos de 5 dias en la
INCIDENTES y IV, y gestion de incidentes, problemas y eventos de solucion de problemas de
Tecnologias y Seguridad de la Informacion nivel |



5.3 C(RONOGRAMA DE ACTIVIDADES / PROYECTOS:

El responsable de seguridad de la informacién, con base a los proyectos definidos en la seccién
anterior, debera establecer un cronograma de actividades donde se evidencie como se llevaran a cabo
cada uno de los proyectos previstos. Las actividades podran desarrollarse de forma secuencial o
paralela segun se considere.

PROYECTO

LIDERAZGO DE Gestion, actualizacion, comunicacion, 2 planes formulados 2 0 0 0

Sl ) S EEE seguimiento y evaluacion de los
INFORMACION Planes Estratégicos PETI y PESI
Implementacion y certificacion en ISO 1 SGSI 0 1 0 0
27001 implementado y
certificado con ISO
27001
Implementacion del Modelo de 100% de 0 1 0 0
Seguridad y Privacidad de la implementacién de
Informacién los lineamientos del
MSPI definido por
MinTIC
Optimizacion y actualizacion del Norma TIA-942 0% 0% 50%  50%
Datacenter e implementacion de la  implementada
norma TIA-942
GESTION DE Adaquisicion de certificados, firmas ~ 100% de 100% 100% 100% 100%
RIESGOS digitales y herramientas de identidad adquisicion de las
de usuarios y entidad herramientas y
certificados
Sistema de Backup hibrido para 100% de respaldoa 100% 100% 100% 100%
endpoints, servers y Microsoft 365  las maquinas
virtuales en
produccion
Implementacion de sistema de 1 sistema 0 1 0 0
seguridad de acceso fisico implementado
Adquisicion de Firewall 2 Firewall adquirido 0 2 0 0
Adquisicion de Web Acces Firewall 2 Firewall adquirido 0 2 0 0
o10)\ (04[5 74:(oi (0] ] Construccion e implementacion del  Capacitacion a 100 0 100 100 100
Plan de fortalecimiento de funcionarios
competencias y habilidades en
tecnologias de la informacién
(115512 7:\ e (0] Fs) 3| Adquisicion de herramientas parala 1 herramienta 0 1 0 0
CONTROLES gestion de equipos de computo - implementada

Gestion de Acceso, Gestion de
Identidades y Claves, Mesa de
Ayuda, Gestion de Activos de T,
monitoreo de red y Datacenter,
monitoreo de endpoints, gestion de
eventos-incidentes-problemas.




PROYECTO

Gestion, monitoreo, andlisis, 99,99% de 98%  99%  99,99% 99,99%
recuperacion, continuidad y disponibilidad del
optimizacién de los recursos Datacenter
tecnolégicos y ciberseguridad
Renovacion de software base: 100% de licencias  100% 100% 100% 100%
Acrobat, Adobe Sign, Antivirus renovadas
Endpoint, Antivirus 365, Vmware,
Microsoft 365, Fortinet, Windows
(Server y Desktop), Office, Oracle,
Acronis, entre otros.
Mantenimiento, soporte, asistencia  100% de licencias  100% 100% 100% 100%
técnica e instalacion de software actualizadas
base para la entidad
GESTION DE Asistencia técnica y especializada- Menos de 5 diasen 1 1 1 1

INCIDENTES la solucién de

problemas de nivel |

Mesa de ayuda de nivel lll y IV, y
gestion de incidentes, problemas y
eventos de Tecnologias y Seguridad
de la Informacion

6 RESPONSABLES

Se aplicara lo establecido en el documento Modelo de Seguridad y Privacidad de la Informacion —
Roles y Responsabilidades, elaborado por el Ministerio de las TIC. EI Director General asignara por
resolucion las diferentes responsabilidades.

7 APROBACION

El presente plan ha sido sometido a consideracion y conocimiento de la alta direccion y el comité de
gestién y desempefio institucional, con el objetivo de ser aprobado y aplicado conforme a lo que aqui
se define.
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